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и, наконец, самый жестокий и бесчеловечный теракт в Северной Осетии (Беслан).


В основном террористы используют 2 варианта совершения террористического акта с применением ВУ:


подрыв заминированного ав-томобиля, припаркованного вбли-зи здания;


внедрение взрывного устройства (в том числе и на теле террориста-смертника) непосред-ственно внутри объекта.


Предотвращение террорис-тических актов и выявление средств терроризма представляет собой весьма сложную задачу, решение которой требует ком-плексного использования органи-зационных и технических средств. Большую часть террористических угроз можно предотвратить или ограничить путем перекрытия каналов доставки средств терроризма.


На рис. 1 приведена примерная структура, отражающая состав антитеррористических средств. С развитием методов и созданием новых технических средств представленная структура может корректироваться, дополняться и видоизменяться.


К основным террористическим средствам (ТС) относятся:


огнестрельное оружие;


взрывные устройства, как штатные, так и самодельные;


взрывчатые вещества, как составляющая часть взрывных устройств, которые могут пересылаться и доставляться отдельно;


радиоактивные вещества большой активности.


Основным оружием терро-ристов в настоящее время являются взрывчатые вещества (ВВ) и взрывные устройства (ВУ).


КОНТРОЛЬ ЛЮДЕЙ И РУЧНОЙ КЛАДИ


Существует широкий арсенал технических средств, реали-зующих различные методы и обеспечивающих эффективный контроль. Если эффективность гласного контроля может быть весьма высока, то возможности аппаратурных средств для 





обследовании (например, флюоро-графия) человека.


В качестве основного наиболее информативного и эффективного инструмента для досмотра ручной клади и багажа используются различного типа рентгеновские или рентгенотелевизионные установки (интроскопы). Рентгенотелевизион-ные установки позволяют в режиме реального времени рассмотреть внутреннюю структуру контроли-руемого объекта, идентифицировать инородные включения или дефекты. Возможности рентгенотелеви-зионных систем позволяют обнаружить отдельные элементы оружия и взрывных устройств,





негласного контроля в зна-чительной степени ограничены.


Основным средством контроля людей являются стационарные и ручные металлоискатели. В последние годы новые технологии и технологические решения поз-волили создать радиационные системы для контроля человека. Такие системы, использующие обратно-рассеянное рентгеновское излучение, позволяет выявлять скрытые на теле человека оружие, взрывчатку и наркотики. Следует отметить, что суммарная дозовая нагрузка за контроль в несколько сотен раз ниже, чем необходимая дозовая нагрузка при медицинском





позволяет создавать поисковые аппаратурные средства, обеспечи-вающие «видение» внутренней структуры практически любого объекта контроля в прошедших, отраженных или рассеянных лучах с заданным коэффициентом трансформации размеров изо-бражения.


Статистика убедительно дока-зывает, что за последние 20 лет уровень бомбового терроризма возрос более чем в 2 раза. В США ежегодно регистрируется около 3000 террористических актов или угроз с применением взрывчатых устройств, а что касается России, то эта цифра, по всей вероятности, уже превышена. Излюбленной целью террористов стали большие общественные здания, в том числе и жилье. Трагическим примером является взрыв Центрального рынка во Владикавказе 18 марта 1999г., взрывы жилых домов в городах Москва, Волгодонск и Буйнакск, совершенные летом 1999г., авиационная атака высотных зданий в Нью-Йорке 11 сентября 2001г., серия взрывов в Москве и Краснодаре летом 2003г., взрыв в Московском метро 6 февраля 2004г., серия взрывов летом 2004г., одновременный взрыв в это же время 2 самолетов





Со всей очевидностью ясно, что одной из актуальнейших проблем развития общества была и остает-ся безопасность, борьба с терро-ризмом, преступностью и эконо-мическими правонарушениями. Эффективность решения этой проблемы неразрывно связана с уровнем технической оснащен-ности служб безопасности всех уровней, силовых структур и правоохранительных органов ап-паратурными средствами, спо-собными решать антитер-рористические задачи.


АНТИТЕРРОРИСТИЧЕСКИЕ СРЕДСТВА


Важное место среди широкого многообразия антитеррористичес-ких средств принадлежит поисково-досмотровой технике и криминалистическому обору-дованию. К наиболее информа-тивным из них относятся средства, основанные на методах интроскопии и неразрушающего контроля (НК).


Высокая информативность метода интроскопии обусловлена использованием практически все-го частотного диапазона электромагнитного спектра, акустических волн, электро-статического поля и корпускулярного излучения, что 





Международный терроризм – одна из основных угроз на-циональной безопасности госу-дарств мирового сообщества. 


Собственно терроризм, как угроза национальной безопас-ности, явление не новое. Его история теряется в веках, корни, по мнению специалистов, вечны и присущи самой природе чело-веческого общества, а современ-ность проявляется в совершенно дьявольских формах.


Основным оружием террорис-тов, применяемым наиболее часто в последнее время, являются взрывные устройства, оказываю-щие мощное и эмоциональное воздействие на общество, что не достигается при использовании огнестрельного и холодного оружия, ядовитых и отравляющих веществ.


На рубеже ХХ и ХХI веков мировая цивилизация столкнулась с новыми террористическими угрозами и вызовами, как на глобальном, так и на националь-ном уровне. Участились случаи террористических актов и крупных диверсий, выполняемых, в том числе и с использованием транспортных средств, в качестве оружия.





Ручные металлоискатели ис-пользуются для поиска металли-ческих предметов, скрытых на теле человека, в багаже, коррес-понденции и т.п.


Ручные МО эффективно приме-няются со стационарными для допроверки и уточнения наличия предметов поиска.


КОНТРОЛЬ ПОЧТОВЫХ КОРРЕСПОНДЕНЦИЙ


Легкость достижения цели и практическая анонимность доставки делают почтовый канал одним из основных каналов доставки  средств терроризма. В преступных целях почтовый канал используется как для пересылки ВВ и ВУ, так и для доставки средств совершения преступления. По почте пересылаются наркоти-ки, оружие и боеприпасы. 








контейнеры с опасными вложе-ниями и другие запрещенные к провозу предметы.


В типовой ряд рентгенотелеви-зионных систем входит оборудо-вание, предназначенное для про-верки содержимого предметов, начиная с небольших (почтовая корреспонденция, ручная кладь, багаж авиапассажиров) и заканчивая системами для проверки крупногабаритных гру-зов, морских контейнеров, автомобильных фургонов. Такие системы получили название офисных, пассажирских, грузовых, автоматизированных и контейнер-ных соответственно.


Пример, демонстрирующий воз-можности систем третьего поколения по контролю крупно-габаритных объектов, приведен на рис. 2, где показано рентгенотеле-визионное изображение авто-мобильного контейнера с нелег-ально провозимыми людьми.


К рентгенотелевизионным сис-темам первого типа относятся флюороскопические устройства, где рентгено-оптическое преобра-зование осуществляется с помо-щью флюоресцентного экрана и визуализируется посредством телевизионного канала.


Флюороскопические системы производятся в виде стационарных и мобильных (портативных) устройств. В состав оборудования могут входить различные излучатели и разного размера преобразователи. Применение в флюороскопических системах микрофокусных излучателей резко расширяет их функциональные возможности, позволяют значи-тельно увеличить контрастность получаемых изображений и  реализовать режим геометри-ческого увеличения теневого изображения в 5-20 раз.


Металлоискатели (металло-обнаружители, металлодетекто-ры), как уже указывалось, предназначены для поиска металлосодержащих предметов, скрытых в одежде, обуви или на теле человека. По способу проведения досмотра металло-обнаружители подразделяются на стационарные (проходные) 








почтовых отправлений является металлоискатель. Однако и в обычных почтовых отправлениях могут при-сутствовать металлические предметы: скрепки, скобы, пломбы, наклейки с металлизированными поверхностями, ко-торые вызывают «ложное» срабатывание аппаратуры. Таким образом, обяза-тельным устройством в оснащении поста контроля ПК должна быть рентгенотелевизионная система, обес-печивающая возможность ви-зуализации внутреннего содержания почтового отправления.


Значимую помощь в выявлении ВПО могут оказывать детекторы ВВ: газоанализаторы паров ВВ и комплекты химреактивов для обнаружения следовых  количеств ВВ. с учетом возможности пересылки в почтовых отправлениях





и ручные.


Современные МО имеют чувствительность, достаточную для регистрации металлических предметов массой 10г, а уникальные устройства, предназ-наченные для поиска металло-содержащих предметов, скрытых в одежде, обуви или на теле чело-века.


По способу проведения до-смотра металлообнаружители под-разделяются на стационарные (проходные) и ручные.


Современные МО имеют чувствительность, достаточную для регистрации  металлических предметов массой 10г, а уни-кальные устройства, предназ-наченные для решения спе-циальных задач, способны регистрировать массу металла менее 1г.


В настоящее время не сущест-вует четких стандартов и количественных характеристик, позволяющихся сравнивать при выборе различные модели и модификации. Существуют не-сколько критериев для выбора конкретной модели:





Выявить наличие незаконных вложений весьма сложно, поскольку контролю подвергается, как правило, только часть корреспонденции, которая по некоторым косвенным признакам показалась операторам подозри-тельной. Контроль состоит из двух этапов: визуального осмотра и определения внешних подозри-тельных признаков и последую-щего контроля корреспонденции с помощью технических средств.


Поскольку в большинстве случаев ВУ содержит немало металлических деталей, основным устройством для проверки











Надежность детектирования определяется нужным уровнем чувствительности, который выби-рается таким образом, чтобы при максимальной отстройке от мень-ших предметов вероятность обна-ружения объекта поиска была близка к 1. В этом случае вероятность пропуска предметов меньших размеров и массы, чем предметы поиска, называется селективностью.


Для существенного увеличения помехоустойчивости в состав МО включают дополнительный канал регистрации проходящего через проем человека и совместную обработку сигналов основного или дополнительного (как правило, ПК) каналов.








в террористических целях радио-активных веществ в оснащении поста контроля должно быть предусмотрено наличие индикаторов ионизирующих излучений.


Последние результаты в области разработки методов и создания новых технических средств для контроля ПК, основанных, например, на ядерном квадрупольном резонансе, позволяют надеяться на создание в ближайшее время эффективных технических средств, кардинальным образом ре-шающих, задачу контроля ПК. Первые образцы систем контроля на основе метода квадрупольного резонанса, условно названные «QED» детекторами





Для досмотра транспортных средств, а также крупногабаритных контейнеров и грузов используют высокоэнерге-тические излучатели, обеспечивающие зондирование объектов эквивалентной толщины до 200-300 мм по стали.


Системы контроля транспортных средств, крупногабаритных контей-неров и грузов (СКТС) изготавливаются в стационарном (рис. 9) и мобильном





На рис. 7 представлено изо-бражение досмотровой телевизи-онной системы.


Детектор контрабанды – аппара-тура, которая не выявляет непо-средствеенно ВВ, ВУ или нарко-тики, но обеспечивает возмож-ность обнаруживать скрытые по-лости и определять наличие в них незаконных вложений.





Эндоскопы подразделяются на следующие группы: жесткие эндо-скопы, гибкие волоконно-оптические эндоскопы и видеоэндоскопы. Поскольку, как правило, освещенность в местах проведения контроля крайне низка, в состав эндоскопа включается осветитель-ный блок.


К гибким относятся телевизионные эндоскопы, где оптоволоконный канал





физических принципах.


Для решения задачи досмотра автомобиляи грузов незаменимы поисково-досмотровые средства, спектр которых, предлагаемый на российском рынке, достаточно широк.


К основным техническим сред-ствам, предназначенным для осна-щения постов контроля, можно отнести следующие, начиная с простейших.


Щупы – основное предназначе-ние  поиска незаконных вложений в сыпучих грузах и тюках. Однако они могут использоваться для поиска и обнаружения различных вложений в труднодоступных мес-тах транспортных средств. На рис. 4 представлено фото нескольких вариантов щупов, предлагаемых на российском рынке.


Досмотровые зеркала – служат для визуального обследования труднодоступных мест, зон и полостей в автомобиле, транспор-тных грузовых контейнерах, ог-раждающих конструкциях зданий и других объектов.


Производятся досмотровые зер-кала различной формы и размеров. Классическим комплектом до-смотровых зеркал является набор, включающий телескопическую штангу длиной в рабочем сос-тоянии до 1,5-1,7 м со специаль-ным шарнирным устройством для крепления сменных зеркал, позво-ляющим варьировать угол обзора.


Эндоскопы обеспечивают реше-ние многочисленных задач визу-ального контроля внутренних плоскостей различных полостей, ниш, осмотра труднодоступных мест, доступ к которым возможен через небольшие отверстия.





КОНТРОЛЬ ТРАНСПОРТНЫХ СРЕДСТВ


В задачу контроля транспорт-ных средств входит поиск нелега-льно провозимых ВВ и ВУ, людей и грузов, а также других предметов, провоз которых запре-щен или строго регламентирован.


Для скрытого незаконного провоза различных грузов и людей в транспортном средстве изготав-ливаются специальные тайники или используются конструктивные полости. Опыт показывает, что тайники могут изготавливаться в дверных полостях и днище автомобиля. Излюбленным спосо-бом является встраивание допол-нительных емкостей в баках для горючего или цистернах, полостях рамы и стенках кузова. Известны случаи провоза незаконных вложений в покрышках и даже в картере двигателя.


Для контроля транспортных средств организуются временные или стационарные посты контроля, в основную задачу которых входит:


- досмотр автомобиля и груза;


- проверка документов.


Результативность досмотра за-висит как от субъективных факторов – внимательность и опыт работы специалиста, так и от уров-ня оснащенности поста поисково-досмотровыми техническими средствами. Высокая эффек-тивность контроля достигается за счет комплексного использования аппаратурных средств, действие которых основано на разных





успешно зарекомендовали себя при опытной эксплуатации. Внешний вид «QED»-детектора представлен на рис. 3.


Такая аппаратура определяет наличие ВВ и наркотиков внутри упакованных предметов на фоне других органических соединений. Причем вероятность обнаружения достигает 0,99 при очень низкой вероятности ошибки.





вариантах (рис. 10). Результат контроля с помощью такой аппаратуры представ-лен на рис. 11.


Обобщая опыт работы рентгеновских систем контроля необходимо отметить, что такая техника находит все более широкое применение при оснащении различных пунктов контроля. Ее ис-пользование приносит максимальный эффект при выявлении наркотиков, контрабанды и, прежде всего, оружия, взрывчатых веществ и взрывных устройств.





Принцип действия детектора контрабанды основан на опре-делении разности плотности кон-тролируемого объекта. В качестве зондирующего излучения в де-текторах контрабанды исполь-зуются гамма или рентгеновское излучение. Путем сканирования поверхности объекта контроля определяют положение кон-структивных или искусственных полостей и определяют наличие в них посторонних вложений. Внеш-ний вид детектора контрабанды на основе рентгеновского излучателя приведен на рис. 8.


Наиболее универсальным и ин-формативным средством для досмотра автомобилей являются радиационные интроскопы или рентгенотелевизионные системы.





наблюдения заменен малогабаритной телевизионной камерой, размещенной на конце рабочей части эндоскопа. В настоящее время производятся телевизионные эндоскопы с дли-ной рабочей части эндоскопа от 2 до 30м (по спецзаказу длина рабочей части может быть значительно увеличена), диаметром от 4,4 до 17 мм, угол направления наблюдения (изгиба дис-тального конца) – от 0° до 120°.


На рис. 5 представлены различные типы эндоскопов.


Наборы инструментов необходимы для организации досмотра, когда требуется провести демонтаж досматриваемого объекта или поверхности.


Существует много вариантов набора инструментов, транспортируемых в различных укладках. На рис. 6 представлен один из вариантов набора инструментов для организации досмотра транспортных средств.


Эффективным досмотровым средством является телевизионная камера, размещенная на теле-скопической штанге. Такая система обладает возможностями до-смотровых зеркал, расширенными за счет комфортного наблюдения по телевизионному каналу. В комплекте с телевизионной камерой используется малогабаритный (как правило, ЖКИ) монитор.








